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Czes¢ 1: Charakterystyka rejestratora

1.1

Charakterystyka rejestratora

Wstep

Rejestratory rozmow seriit MiRek produkowane przez firm¢ TRX to kompak-
towe urzadzenia pozwalajace na rejestracje rozméw telefonicznych. W zaleznosci
od wersji wykonania urzadzenie pozwala na obstuge od jednej do o$miu linii:

= analogowych
= systemowych
= ISDN

Urzadzenie wyposazone jest w dysk SSD, na ktérym zapisywana jest tres¢ audio
oraz dane informacyjne nagrywanych rozmow w postaci:

» daty i czasu rozpoczecia nagrania

= Cczasu trwania rozmowy

» kierunku potagczenia (wychodzace lub przychodzace)

* numerdw strony A (wykonujacej) i/lub B (odbierajacej potaczenia)

Do obstugi rejestratorow MiRek na poziomie podstawowym sluzy interfejs
graficzny obstugiwany za pomocg dowolnej przegladarki Internetowej obstuguja-
cej standard HTML5. Interfejs ten umozliwia nastgpujace operacje:

» wyszukiwanie, przegladanie i odstuch nagran, zapisanych w magazynie nagran
rejestratora,

» zapis wybranych nagran do plikow audio w formacie wav

= konfiguracja interfejsow nagrywania

» konfiguracja kanatow fizycznych i kanatow wirtualnych

» zarzadzanie kontami uzytkownikOw rejestratora

* podglad rejestru zdarzen (logéw)

= obstuga licencji rejestratorow

= aktualizacja oprogramowania na kartach interfejsow

= aktualizacja wersji systemu (firmware) rejestratora

Do komunikacji z rejestratorem wykorzystywany jest protokét HTTPS (szy-
frowana wersja protokotu HTTP wykorzystujaca protokot SSL/TLS), ktory zapew-
nia wigksze bezpieczenstwo dla przesytanych danych.
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Instrukcja obstugi rejestratorow MiRek

Protokot SSL realizuje szyfrowanie, uwierzytelnienie rejestratora i zapewnienie in-
tegralnosci oraz poufnos$ci przesylanych informacji

Interfejs www moze by¢ uruchamiany z uprawnieniami administratora (pelny
dostep do wszystkich modutéw) lub uzytkownika z ograniczonym dostepem (do-
step tylko odstuchu nagran oraz informacji o zajeto$ci magazynu nagran oraz stanu
zajetosci licencji rejestratora).

Zaawansowane funkcje m.in. petna archiwizacja nagran (pliki audio wraz z meta-
danymi zarejestrowanych rozmow) dostepna jest za pomoca aplikacji typu desktop
TRX Konsola 2. Instalator aplikacji dla systemoéw operacyjnych Windows dostepy
jest na stronie https://trx.com.pl.

1.2 Definicje

W dalszej czgséci rozdziatu znajduje si¢ opis niektdrych poje¢ uzywanych w
instrukcji. Przyswojenie ponizszych definicji umozliwi efektywna obstuge rejestra-
tora.

1.2.1 Kanal fizyczny

Kanat fizyczny rejestratora zwigzany jest z interfejsem fizycznym stuzagcym do

odbioru sygnatu akustycznego nagrywanej rozmowy. W przypadku interfejséw li-
nii analogowych okreslenie to jest rtOwnoznaczne z jedna linig telefoniczna, tj. parg
przewodow podlaczong do gniazda karty analogowej rejestratora.
Niektore standardy linii cyfrowych pozwalaja przesyta¢ wigcej niz jedng rozmowe
poprzez jeden interfejs (np. linia ISDN BRA obstuguje jednocze$nie do 2 pota-
czen). W takim przypadku dla jednego interfejsu ISDN PRA, w rejestratorze mozna
przydzieli¢ 2 kanatow fizyczne.

W przypadku nagrywania systemow VolP, kanaty fizyczne rejestratora re-pre-
zentujg programowe (logiczne) kanaly VoIP skonfigurowane na wybranym inter-
fejsie sieciowym Ethernet.

Maksymalna liczba kanalow VoIP ograniczona jest liczba zakupionych licencji.

Kanaly fizyczne maja numeracj¢ w zakresie: 1-128.

1.2.2 Kanal wirtualny

Kanatly wirtualne sg kanatami logicznymi zwigzanymi z istniejacymi kanatami
fizycznymi rejestratora. Najwazniejsza cechg kanatu wirtualnego jest mozliwo$é
okreslania warunkow, jakie musi spetnia¢ potaczenie, aby zostato ,,zarejestrowane”
na danym kanale wirtualnym. Do definiowanego kanalu mozna przypisac np. tylko
rozmowy o sprecyzowanym kierunku polaczenia, numerze telefonu inicjujacego
lub odbierajacego potaczenie. Oprocz regut nagrywania, kanat wirtualny definio-
wany jest przez zestaw kanalow fizycznych, okreslajacy interfejsy bedace zrodtem
sygnatu audio.
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Czes¢ 1: Charakterystyka rejestratora

1.2.3

1.2.4

1.2.5

1.2.6

Do kazdego kanalu wirtualnego musi by¢ przyporzadkowany przynajmniej
jeden kanat fizyczny.

W przypadku nagrywania rozméw z linii ISDN lub systemow VOIP musi byé
utworzony przynajmniej jeden kanatl wirtualny skojarzony z kanatami fizycznymi
nagrywanych systemow.

Kanaly wirtualne maja numeracj¢ w zakresie: 256 — 129.

Monitoring

Pojecie Monitoring oznacza podglad stanu wybranego kanatu (fizycznego lub
wirtualnego), jak réwniez odstuch w czasie rzeczywistym tresci audio odbieranej
na monitorowanym kanale. Funkcja dostarcza informacji czy na danym kanale pro-
wadzona jest rozmowa i czy jest aktualnie nagrywana przez rejestrator.

Korzystanie z funkcji Monitoringu nie wywiera zadnego negatywnego
wplywu na proces rejestracji biezacych rozmow.

Odstuch

Termin Odstuch oznacza odtwarzanie nagran zapisanych w magazynie nagran
rejestratora. Odstuchane moga by¢ rozmowy, ktorych Zrodlem sa kanaty (fizyczne
lub wirtualne), do ktorego dany uzytkownik ma dostep oraz poziom bezpieczenstwa
nagran jest nie wyzszy od poziomu wlasnego uzytkownika.

Konto uzytkownika rejestratora MiRek

Rejestrator ma zaimplementowane dwa typy uzytkownikow — zwyktych oraz
administratorow. Uzytkownicy zwykli maja zazwyczaj dostep tylko do podstawo-
wych funkcji (tj. odstuchu rozméw na okreslonych kanatach, sprawdzenie zajetosci
magazynu nagran oraz stanu licencji rejestratora). Administratorzy posiadajg
uprawnienia do wszystkich funkcji rejestratora (m.in. konfiguracji kanalow reje-
stratora, ustawien sieciowych, aktualizacji oprogramowania), a takze uprawnienia
do tworzenia kont dla nowych uzytkownikow.

Domyslny login oraz hasto dla konta administratora to: admin i admin.

Mechanizm poziomow bezpieczenstwa

Do kazdego uzytkownika rejestratora, kanatu fizycznego, oraz nagrania jest
przypisana liczba z zakresu 0 — 255. Domyslnym poziomem bezpieczenstwa jest
poziom 0 (najnizszy), a dla uzytkownikow z prawami administratora 255 (najwyz-
szy).

Poziomy uzytkownika przypisywane sg przez administratora w trakcie tworzenia
kont uzytkownikéw z ograniczonym dostepem.
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Instrukcja obstugi rejestratorow MiRek

Poziomy bezpieczenstwa rozmdéw poczatkowo sg inicjowane wartoscia, jaka zo-
stata przypisana do kanaty, na ktorym dana rozmowa zostala zarejestrowana. Po-
ziomy te moga by¢ pozniej odpowiednio modyfikowane.

Uzytkownik ma dostep jedynie do tych rozméw, ktorych poziom bezpieczen-
stwa jest nie wiekszy od poziomu wiasnego. Kazdy uzytkownik moze zmieniac
poziom bezpieczenstwa wybranego nagrania tylko do warto$ci rownej poziomowi
wlasnemu.

W ten sposdb mozna zablokowac si¢ dostgp do wybranych nagran dla uzytkowni-
kow o nizszym poziomie bezpieczenstwa.
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Czgs¢ 2: Opis funkcji rejestratora

2: Opis funkcji rejestratora

2.1 Logowanie do rejestratora

W celu zalogowania si¢ do rejestratora nalezy uruchomié wybrang przegla-
darke internetowa, a nastgpnie wpisac adres IP rejestratora (np. 192.168.0.117). Ad-
res ten mozna odczyta¢ na wyswietlaczu urzadzenia.

Rejestrator automatycznie wymusza nawigzanie polaczenia za pomoca szyfro-
wanego protokotu https.

Po nawigzaniu potaczenia z rejestratorem okno przegladarki moze wyswietlac:
* komunikat o braku ,,zaufanego” potaczenia
= strong startowg zawierajacag Panel Logowania

& (& LOA Niezabezpieczone  hittps://192.168.0.117 /login bl Q Szukaj

@
[
I

Ostrzezenie: potencjalne zagrozenie bezpieczenstwa

Firefox wykryt potencjalne zagroZenie bezpieczenstwa i nie wczytal ,192.168.0.117". Jesli otworzysz te
strone, atakujacy beda mogli przechwyci¢ informacje, takie jak hasta, adresy e-mail czy dane kart
platniczych.

Wiece] informagji...

Wr6¢ do poprzedniej strony (zalecane) 1

Witryna ,192.168.0.117" uzywa nieprawidlowego certyfikatu bezpieczenistwa.
Certyfikat nie jest zaufany, poniewaz jest samopodpisany.

Kod bitedu: MOZILLA_PKIX ERROR SELF SIGNED_CERT

Wyswietl certyfikat

Wroc do poprzedniej strony (zalecane) ‘ Akceptuje ryzyko, kontynuuj 2
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Komunikat o braku ,,zaufanego” potgczenia wyswietla si¢ zawsze przy pierw-
szym uruchomieniu aplikacji w przegladarce uzytkownika. Standardowy certyfikat
zainstalowany na rejestratorze jest typu ,,Self-signed”, dlatego przegladarki oraz
systemy operacyjne nie maja go w magazynie zaufanych urzedow certyfikacji. Aby
przejs¢ dalej nalezy zaakceptowacé potaczenie z adresem rejestratorem. Na pasku
adresu przegladarki wyswietli si¢ informacja o ,,niebezpiecznym” polaczeniu.
Problem ten mozna rozwigzaé na dwa sposoby:

1. pobra¢ certyfikat z rejestratora i zainstalowa¢ go w przegladarce lub systemie
operacyjnym komputera do zaufanych gtéwnych urzedow certyfikacji

2. wygenerowa¢ nowy certyfikat dla rejestratora podpisany przez zaufany Urzad
Certyfikacji, a nastepnie wgrac ten certyfikat na urzgdzenie

Strona startowa zawiera:

1. wyboru motywu wyswictlania strony (ciemny, jasny)

2. wybor jezyka interfejsu GUI (Polski, angielski)

3. informacje o rejestratorze (nazwe, numer seryjny i wersj¢ oprogramowania)
oraz formularz logowania

& C QO G hitps://192.168.0.117/logir 80% v¢ Q Szukaj Y =

PSP Biatystok
Numer seryjny 2024102100
Wersj ogramowania: 1.0.2/2024-06-28 / 2024-08-01

1| Uzytkownik

Aby rozpoczaé prace z rejestratorem nalezy poda¢ nazwe uzytkownika oraz hasto.
Domyslnie rejestrator ma utworzone tylko jedno konto uzytkownika: admin z ha-
stem admin.

Po zalogowaniu na konto z uprawnieniami zwyktego uzytkownika dostep jest ogra-
niczony tylko do trzech modutow:

* (Odstuch nagran
= Magazyn nagran
= Licencje

PSP Bialystok | 2024102100 o .
E‘JZ‘ZJZ&)&?S 20240801 © © 2 usert

’ Odstuch nagran Magazyn nagran

@ Licencje
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Czgs¢ 2: Opis funkcji rejestratora

Uzytkownik z uprawnieniami administratora ma dostep do wszystkich funkcji re-
jestratora.

PSP Biatystok | 2024102100 . -
Ef 0.2/ 2024-08-28 / 2024-08-01 O © 2 admin

’ Odstuch nagran Magazyn nagran

@ Licencje x Konfiguracja

-
@ Aktualizacja oprogramowania Aktualizacja oprogramowania
e

(stara)
=

‘im

Aby przejs¢ do wybranej sekcji nalezy klikna¢ na kafelek z jej nazwa. W celu po-
wrotu do ekranu startowego nalezy klikna¢ na logo TRX (w lewym goérnym rogu
ekranu) lub wybra¢ opcje Powrot do menu z menu dostgpnym pod nazwa uzytkow-
nika.

< Powrdt do menu

[+ Wyloguj

13 Restart

2.1.1 Wylogowanie z aplikacji

Po zakonczeniu pracy zalecane jest wylogowanie si¢ z aplikacji za pomocg op-
cji Wyloguj dostepnej w menu dostepnym pod nazwa uzytkownika.

£ Powrdt do menu

(= Wylaogu

1 Restart
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2.2 Odstuch nagran

Przy domyslnych ustawieniach po wejsciu do sekcji Odstuch nagran wy$wie-
tlana jest pusta lista nagran.

PSP Bialystok | 2024102100 jnformacie ogéine  Kryteria czasowe (Ostatnie 24h) ~  Kanaly (Wszystide) Pobierz nagrania ~

@ Lista nagran jest pusta

Zmien kryteria czasowe lub zestaw aktywnych kanatow i sprobuj ponownie.

W celu zatagczenia automatycznego pobierania rozmoéw nalezy zaznaczy¢ opcje
Zawsze pobieraj. Domyslnie zataczona jest opcja Nigdy nie pobieraj.

Kanaty (3 z 256) Pobierz nagrania -

Po zmianie kryterium

~/ Nigdy nie pobieraj ‘
Zawsze pobieraj

Uzytkownik ma mozliwo$¢ zmodyfikowania domys$lnego zakresu czasowego
(ostatnie 24h) oraz domyslnej listy kanatow (wszystkie — dostepne dla danego uzyt-
kownika), a nastgpnie pobrania nowej listy nagran.

2.2.1 Wybor zakresu czasowego

W zakresie kryterium czasowego uzytkownik ma do dyspozycji nastepujace
opcje:

Kiryteria czasowe (Ostatnie 24h) ~

E Wszystkie nagrania

(L: Ostatnia 1h

. (U ostainie 2an

(7 Biezacy dzien
E Biezacy tydzien

EI Biezacy miesigc

----- Reczny wybor zakresu

Wszystkie nagrania — pobranie wszystkich rozmoéw zarejestrowanych kiedykol-
wiek na wybranym zestawie kanatow rejestratora

Ostatnia 1h — pobranie rozmow zarejestrowanych w przeciagu ostatnich 60 minut
Ostatnie 24h — pobranie rozmoéw zapisanych w przeciagu ostatnich 24 godzin
Biezqgcy dzien — pobranie rozméw zarejestrowanych na rejestratorze od czasu ostat-
niej poéinocy (od godz. 00:00:00) do momentu wybrania tej opcji

Biezgcy tydzien — pobranie rozmow nagranych od pétnocy wypadajacej w noc po-
miegdzy niedzielg 1 poniedziatkiem do chwili wybrania opcji
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Czgs¢ 2: Opis funkcji rejestratora

Bieigcy miesigc — pobranie nagran zarejestrowanych od péinocy w pierwszym dniu
miesigca do chwili obecnej

Reczny wybor zakresu — pozwala uzytkownikowi na okreslenie roku, miesigca i
dnia [1, 3] oraz godziny, minuty i sekundy [2, 4] dla zakres6w poczatku i1 konca
pobieranych danych.

Reczny wybor zakresu czasowego 5 < Powrdt do listy nagrai

Przyblizony zakres czasowy wystepowania nagran

Wartos¢ jest przyblizona, poniewaz rejestrator nagrywajac moze kasowac stare nagrania przez co zakres wciaz sie przesuwa na osi czasu
Nagrania mocno odbiegajgce od podanego zakresu mogly powstac w wyniku jakiegos bigdu lub braku synchronizacji czasu z zewnetrznym wzorcem czasu

Przyblizone granice czasowe: 17.07.2024, 10:12:16 - 27.11.2024, 15:22:11

2024
|= Poczatek zakresu =| Koniec zakresu
Punkt startowy zakresu czasowego Punkt koricowy zakresu czasowego
@ Od najstarszego nagrania @ Do najnowszego nagrania
® Wybierz recznie @ Wybierz recznie
wiorek, 18 listopads 2024 09:05:05 piatek, 22 listopada 2024 13:58:09
1|<<<|>>>|,\,\',\ 3|<<<.>>>|,\,\,\
o o o o
listopad 2024 09— 05 _ 05 listopad 2024 13 | 86 C) 09
o o o o
niedz. pon. wi & caw. pt sob i v v niedz. pon. wt & czw. pt  sob. v v v
27 28 29 30 3N 1 2 2 7 2 2 30 3 1 2 4
3 4 5 6 7 8 9 3 4 5 & 7 8§ 9
0 M 12 13 14 15 16 0 11 12 13 14 15 16
17 18 0 20 1 22 23 7 18 19 20 2 e 23
24 25 26 27 28 29 30 24 25 26 2T 2% 29 N
. Use cursar keys to navigats calendar dates | Use cursor keys to navigate calendar dates

Powyzej wyboru zakresow czasowych umieszczony jest wykres w skali czasu,
ktéry pokazuje liczbg zarejestrowanych rozméw w ujgciu miesiecznym. Po usta-
wieniu kryterium czasowego nalezy klikna¢ na przycisk Ustaw zakres czasowy.

2.2.2 Wybor listy kanalow

W zaktadce Wybor aktywnych kanatow mozliwe jest zaznaczenie listy kanatow
dostepnych na liscie rozmow.

Wybér aktywnych kanatéw Zaznacz~ Odznacz~ Pokaz~ Liczba zaznaczonych: 3 z 256
Numer strony: < 213, 4 5 . 1 Liczba pozycji: 25 * Q, Wpisz wzorzec wyszukiw:
s Nr Nazwa System Liczba nagran
1 ksiggowosc 33
v 2 recepcja
3 kanal 3
v 4 kanal 4
5 kanal 5
6 kanal 6
T kanal T
8 kanal 8
9 kanal 9
10 kanal 10
1 kanal 11
12 kanal 12
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W standardowym widoku lista zawiera wszystkie kanaty fizyczne i wirtualne, do
ktérych dany uzytkownik ma przypisane uprawnienia do odstuchu.

Kanaly fizyczne maja numeracj¢ w zakresie: 1-128

Kanaly wirtualne maja numeracj¢ w zakresie: 256 — 129

Liste ta mozna zawezi¢ tylko do kanatow, na ktérych zostata zarejestrowana przy-
najmniej jedna rozmowa. Nalezy w tym celu wybraé opcje: Pokaz > Tylko zawie-
rajgce nagrania.

Odznacz ~ Pokaz ~

. |
Wszystkie kanaty

Tylko zawierajgce nagrania

Kanatly aktywne (tzn. bedace zrodlem nagran przeznaczonych do odstuchu) ozna-
czone sg symbolem % umieszonym w pierwszej kolumnie listy.

Wybrany kanal mozna zaznaczy¢ poprzez kliknigcie na jego nazwe. Ponowne klik-
ni¢cie powoduje odznaczenie kanatu. Mozliwe jest réwniez hurtowe zaznaczanie i
odznaczanie kanatléw za pomoca opcji Zaznacz oraz Odznacz.

Liczba kanatow zaznaczonych do odstuchu wyswietlana jest w prawym goérnym
rogu okna Wybor aktywnych kanatow.

Wybér aktywnych kanatéw Zarnacz- QOdznacz~ Pokaz~ | Liczba zaznaczonych: 3 z 256 I

+ Ustaw aktywne kanaty £ Powrét do listy nagran

Po kazdej modyfikacji listy kanatoéw nalezy zatwierdzi¢ zmiany poprzez kliknigcie
na przycisk Ustaw aktywne kanaty.

Kliknigcie na przycisk Powrdt do listy nagran powoduje anulowanie wszystkich
wprowadzonych zmian (zastosowanie poprzedniej listy kanatow).

Uwaga: Aby umozliwic¢ odstuch rozmow nagrywanych za pomocq interfejsow z ka-
natami fizycznymi typu cyfrowy (linie ISDN lub VoIP) na liscie kanafow
nalezy koniecznie zaznaczy¢ odpowiadajgce im kanaty wirtualne.

Konfiguracja kanatow wirtualnych zostata opisana w punkcie 2.5.2.2 niniejszej in-
strukcji.

Po wybraniu zakresu czasowego 1 listy kanaléw do odstuchu nalezy kliknag¢ na
przycisk Pobierz nagrania.

Informacje ogélne  Kryteria czasowe (Wszystkie nagrania) - Kanaly (2 z 256) Pobierz nagrania ~ & admin ~

Nagrania b¢da automatycznie pobierane po zmianie kryteridw nagrywania (zakresu
czasowego i/lub listy kanatow), jesli zaznaczona begdzie opcja Zawsze pobieraj. Do-
myslnie zatgczona jest opcja Nigdy nie pobieraj.

Kanaty (3 z 256) Pobierz nagrania -

Po zmianie kryterium

~ Nigdy nie pobieraj ‘
Zawsze pobieraj
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2.2.3

2231

Obstuga lista nagran

Standardowa lista nagran zawiera zarejestrowane rozmowy wraz z metada-
nymi takimi jak:
» Index — numer porzagdkowy nagrania
= Datai czas - data i czas rozpoczecia nagrania)
»  Dlugosé - czas trwania potaczenia
= Kierunek - kierunek potgczenia (P -przychodzace, W - wychodzace),
= Kto - numer strony inicjujacej potaczenie
» Do kogo - numer strony odbierajacej potgczenie
» Kanat - nazwa kanatu na ktorym zostalo zarejestrowane nagranie
= Nrrej

bierz nagrania  ~

Q Wpisz wzorzec wyszZukiwania

Diugosé Kierunek <to Do kogo Kanat Mr rej

Sortowanie i filtrowanie listy nagran

Dane w tabeli rozméw domyslnie posortowane sg wedlug kolumny indeks.
Mogga by¢ takze sortowane wedtug dowolnie wybranej kolumny w porzadku rosng-
cym lub malejacym.

Przyktadowo, aby posortowa¢ dane wedtug kolumny Diugosé¢ nalezy kliknag¢ na
nazwe tej kolumny. Powtorne kliknigcie na nazwe¢ kolumny zmienia porzadek sor-
towania.

Q  Wpisz wzorzec wyszukiwania

Diugosé 1= | Kierunek Do kogo {ana Nr rej

Lista rozmow umozliwia rowniez filtrowanie nagran na podstawie wzorca wyszu-
Kiwania.

Q | 161 1-wzorzec wyszukiwania 2 » Zastosuj

Po zastosowaniu filtra jak powyzej lista rozmow zawezi sig tylko do tych wierszy,
ktore zawierajg ciag znakow ,,16:1” w dowolnej kolumnie.
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2.2.3.2

2.2.3.3

Diugo&é Kierunek Kto Do kogo Kanat

Wprowadzony filtr wyszukiwania mozna skasowac¢ po kliknigciu na przycisk x.

Odsluch rozmow

Aby odstuchaé tres¢ audio nagrania nalezy klikng¢ na wybrany wiersz listy
rozmow. Przegladarka automatycznie otwiera okno odtwarzacza i rozpoczyna od-
twarzanie nagrania.

Do kogo Kanal

0:17.07 2024, 10:12:16 (-]

® 003 4) —g

Okno odtwarzacza przedstawia wykres graficzny nagrania wraz ze wskaznikiem
biezacej pozycji odtwarzania oraz danymi informacyjnymi nagrania: indeksem oraz
datg rozpoczecia nagrania.

Aby zapisa¢ kopie rozmowy do pliku w formacie wav nalezy klikna¢ na link z na-
zwa pliku o rozszerzeniu wav.

Informacja o stanie nagran

Po kliknieciu na odnosnik /nformacje ogolne wyswietlana jest informacja o
indeksie oraz dacie dla najstarszego i najnowszego nagrania w rejestratorze. Poni-
zej wyswietlana jest informacja o tacznej liczbie nagran oraz o liczbie kanatow, na
ktorych zostata zarejestrowana przynajmniej jedna rozmowa.

Informacije ogdlne | Kryteria czasowe (Ostatnie 24h) ~ Kanaly (Wszystkie) Pobierz nagrania ~ & admin ~

Informacje ogéline o S .
@® Aktualizuj dane < Powrét do listy nagran

Data i czas

Najstarsze nagranie 17.07.2024, 10:12:16
Najnowsze nagranie: 1.12.2024, 18:23:45

Liczba nagrari:

Liczba kanatéw z nagraniami- 4
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2.3 Magazyn nagran

Sekcja Magazyn nagran zawiera informacje dotyczace dysku, na ktérym zapi-

sywane sg rozmowy nagrywane przez rejestrator.

[ |

) Aktualny stan magazynu nagraf

& WD Green M.2 2280 240GB

% SMART

Urzgdzenie: Jdev/sda

Rozmiar: 240.1 GB (240057409536 B)
Mr seryjny: 2325F3404106

Etykieta: STORAGE

System plikow: ext3

Zajetosé (%): [ |

@ obszar zajmowany przez dane wolna przestrzen

— - — —

Zestaw danych zawiera informacje o:

= modelu i typie dysku twardego

» nazwie urzadzenia W systemie operacyjnym rejestratora
= rozmiarze przestrzeni dyskowej

" numerze seryjnym

= etykiecie

* typie systemu plikow

23.1

zajetosci dysku przez zarejestrowane rozmowy

Parametry SMART

Po kliknigciu na odnosnik # SMART wyswietlana jest tabela wyswietlajaca

zestaw wskaznikow stanu technicznego magazynu nagran.

Parametry SM.ART. X
Id Nazwa Wartosé

5 Reallocated Sector Ct 16

El Power On Hours 69

12 Power Cycle Count 34

165 Unknown Attribute 8594128957

166 Unknown Attribute [}

184 End-To-End Error 0

187 Reported Uncorrect 0

188 Command Timeout 0

194 Temperature Celsius 41 (Min/Max 17/46)
199 UDMA CRC Errar Count 0

230 Unknown SSD Attribute 34359738376

232 Available Reservd Space 93

233 Media Wearout Indicator 81

234 Unknown Attribute 377

241 Total LBAs Written 73

242 Total LBAs Read 2

244 Unknown Attribute 0

© Copyright TRX
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Technologia SMART (ang. Self-Monitoring, Analysis, and Reporting Technology)
jest wbudowana w wigkszo$¢ nowoczesnych dyskow i stuzy do monitorowania ich
stanu w celu przewidywania potencjalnych awarii oraz dostarczania informacji o
wydajnosci 1 zuzyciu.

2.4 Licencje

Sekcja Licencje zawiera informacje o liczbie wszystkich dostepnych i obecnie
wykorzystywanych zasobach rejestratora a takze import oraz eksport plikow licencji.

PSP Biatystok | 2024102100 . . . - o
ﬂ-.azs 20240525 | 2020507 Podglad dostepnych licencji | Aktualizacja licencji © 2 admin

¥k Podglad dostepnych licencji © Pobieranie danych identyfikacyjnych ik Pobieranie licencji

Podmiot: Serwis Identyfikator: A4FB209A-07CD-4FD3-AB57-A199A5ESCEBA

o: 101 Maksymalna liczba kanatdw fizycznych 6/128
- 102 Maksymalna liczba kanatéw wirtualnych 3/128
0: 103 Liczba jednoczesnie nagrywanych kanatdw 0/128
- 108 Obstuga MD RAID1 0/0
o 12 Eksport nagrai na serwer FTP 0/0
0 13 Archiwizacja na zasdb sieciowy SMB 0/0

e | 10: 120 Liczba sesji aplikacji Konsola 2 0/512 —

0: 121 Liczba sesji aplikacji Monitar 2 0/512
0: 122 Liczba sesji aplikacji Automat 3 0/512
- 124 Liczba sesji aplikacji Weblnterface 2 0/5812
D: 1001 Liczba kanatdw sprzetowych 6/128
10: 1002 Liczba kanatdw Zradtowych MNetPipe 4/128
D: 1003 Liczba kanatéw docelowych NetPipe 0/128
10: 1004 Liczba kanatdw replikatora DBLDR 0/128
D: 1202 Liczba kanatdw obstugiwanych przez Alcatel OXE 0/128
- 1203 Liczba monitorowanych stacji Alcatel OXE 0/1000
- 1302 Liczba kanatdw obstugiwanych przez Avaya AES 0/128
- 1303 Liczba monitorowanych stacji Avaya AES 0/1000

Domyslnie otwierana jest zaktadka Podglqd dostepnych licencji, ktdra zawiera listg
wszystkich funkcji rejestratora objetych licencjonowaniem wraz z biezacym sta-
nem wykorzystania licencji dla danej funkcji.

Wartosci liczbowe w prawej kolumnie tabeli (rozdzielone znakiem "/") okre$laja
odpowiednio aktualnie wykorzystywang oraz maksymalnie dozwolong zajgtos¢ li-
cencji.

Po kliknigciu na wybrane wiersze pojawia si¢ dodatkowa informacja o dacie wyda-
nia licencji.

D: 102 Maksymalna liczba kanatéw wirtualnych 31128

I Data wydania: 21.10.2024, 14:32:23 (40 dni temu)
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24.1 Pobranie danych identyfikacyjnych

Klikniecie na przycisk Pobieranie danych identyfikacyjnych umozliwia zgra-
nie do pliku dane identyfikacyjne rejestratora.

ik Podglad dostepnych licencji @ Pobieranie danych identyfikacyjnych i'd Pobieranie licencji

Dane te zawieraja podstawowe informacje o rejestratorze i zapisywane sa W postaci
zaszyfrowanej do pliku 1icenses-localhost.ident.

2.4.2 Pobranie licencji rejestratora

W celu importu biezacej licencji z rejestratora do pliku nalezy nacisna¢ na
przycisk Pobieranie licencji.

i'h Podglad dostepnych licencji @ Pobieranie danych identyfikacyjnych i'l Pobieranie licencji

Aktualny zestaw licencji zapisywany jest do pliku current-licenses.zip.

2.4.3 Wyslanie licencji na rejestrator

Aby przejs¢ do opcji aktualizacji licencji rejestratora nalezy przelaczyc¢ sie na
zaktadke Aktualizacja licencji. W celu importu nowego zestawu licencji nalezy na-
cisngé na przycisk Przeglgdaj, po czym wskazac lokalizacje pliku *.talf a nastepnie
klikna¢ na przycisk Wyslij licencje do weryfikacji i zastosowania.

PSP Biatystok | 2024102100 . . ~
E1 0.2 1 202406.28 1 20240801 Podglad dostepnych licencji | Aktualizacja licencji © 2 admin

& Aktualizacja licencji
Wybierz plik licencyjny i wyslij go na urzadzenie.
Nowe licencje zostang zweryfikowane i jesli sg poprawne oraz dedykowane do tego urzgdzenia zostang zapisane

|
Wybierz plik licencji (*.talf)

‘ Przegladaj licenses-localhost talf

X Wyslij licencje do weryfikaciji i zastosowania

.......

tego urzadzenia nowe licencje zostang zastosowane W rejestratorze.
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2.5

251

Konfiguracja

Po uruchomieni sekcji Konfiguracja uruchamiany jest dashboard zawierajace
informacje biezacym stanie urzadzenia:
= obcigzeniu procesora (w rozbiciu na poszczegdlne rdzenie)
* uzyciu pami¢ci RAM
= zajetosci przestrzeni na dysku systemowym 1 magazynie nagran
= statystyce ruchu na interfejsach sieciowych rejestratora

Po lewej stronie okna znajduje si¢ menu umozliwiajace dostep do konfiguracji
wybranych parametréw rejestratora.

® info

¥ Konfiguraga podstawowa
O Lokalne zasoby

@ Nagrywanie

B Eksport nagrari

@ Diagnostyka

Wigkszo$¢ wprowadzonych zmian konfiguracyjnych wymaga potwierdzenia za po-
mocg kliknigcia na przycisk Zapisz. Aby wyjs¢ z konfiguracji bez zapisywania
zmian nalezy klikna¢ na przycisk Anuluj.

Sekcja Konfiguracja dostepna jest tylko dla uzytkownikéw z uprawnieniami admi-
nistratora.

Konfiguracja podstawowa

Menu Konfiguracja podstawowa grupuje zestaw parametrow zwigzanych z sa-

mym rejestratorem, a w szczegdlnosci konfiguracje:

» uzytkownikow rejestratora

* nazwy rejestratora

= ustawienia czasu (zegara)

* ustawien sieciowych

= ustawien uslug (serwisow) uruchomionych na rejestratorze

» zarzadzania certyfikatem SSL

¥ Konfiguraga podstawowa
2e2 Uzytkownicy

® Narwa urzadzenia

© Zegar

25 Siec

& Ustugi

# Certyfikat SSL
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2511

Uzytkownicy

Domyslnie na liScie uzytkownikow rejestratora istnieje tylko jeden uzytkownik
posiadajacy uprawnienia administratora o loginie admin i hasle admin.

2 Administratorzy ¥ Konta z ograniczeniami

Id Nazwa Id Nazwa
1 admin 2 user1

4 admin2 3 user2

&* Dodaj nowego administratora &* Dodaj nowe konto z ograniczeniami

Administrator ma szereg dodatkowych uprawnien wzgledem zwyklego uzyt-
kownika - poza dostgpem do wszystkich modutow konfiguracji moze tworzy¢ i
zmienia¢ uprawnienia dla pozostatych kont uzytkownikow rejestratora.
Nie zaleca si¢ korzystania z konta administratora podczas codziennej pracy reje-
stratorem. Zwigksza to niepotrzebnie ryzyko zmiany niezamierzonych opcji, a co
za tym idzie uszkodzenia konfiguracji rejestratora.

Panel Uzytkownicy pozwala na zarzadzanie kontami uzytkownikow na rejestrato-
rze. Operacje, jakie mozna wykona¢ za pomocg tego modutu to:

= dodawanie konta

» edycja ustawien

* ustawianie ograniczen czasowych zakresu pobierania nagran

* zmiana hasla

* usunigcie konta

» przypisywanie prawa do monitoringu, odstuchu i archiwizacji na poszczego6l-

nych kanatach

Dodawanie konta administratora

W celu dodania nowego konta z uprawnieniami Administratora nalezy kliknaé
na przycisk Dodaj nowego administratora. W zaktadce Autoryzacja nalezy wypet-
ni¢ nastepujace pola:

2/ Edygja konfiguracji konta

Rodzaj konta ® Administrator @ Konto z ograniczeniami

) Maksymalnie 15 znakdéw
Login

Sposab autoryzagji Za pomocg loginu i hasta

Poziom

Nadawanie hasta

- Maksymalnie 64 znaki
asto

Maksymalnie 64 znaki
Ponownie hasko
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Rodzaj konta — nalezy pozostawi¢ ustawienie domys$lne Administrator

Login — nazwa konta uzytkownika, uzywana podczas logowania si¢ na rejestrator
Sposob autoryzacji — nalezy ustawi¢ opcj¢: Za pomocq loginu i hasta

Poziom — w tym polu nalezy okresli¢ poziom uzytkownika w mechanizmie pozio-
moéw bezpieczenstwa. Uzytkownik be¢dzie miat dost¢p do kanatéw i nagran o niz-
szym badz rownym poziomie bezpieczenstwa.

Hasto, Powtorz hasto — w tych polach nalezy okresli¢ hasto dostepu dla danego
uzytkownika. Wprowadzone hasto musi by¢ w obu polach identyczne.

Jesli nowy uzytkownik ma mie¢ dostep do wszystkich nagran zarejestrowa-
nych na rejestratorze w zaktadce Zakres dostepnych nagran nalezy pozostawi¢ do-
mysSlne ustawienia. W przypadku, gdy istnieje potrzeba ograniczenia dostepu do
nagran zarejestrowanych w danym przedziale czasowym nalezy go zdefiniowa¢ za
pomocg jednego z ustawien:

2/ Edygja konfiguragji konta

Zakres dostepnych nagran

(> ] Nagrania zarejestrowane po...

Data

sroda, 4 grudnia 202. \7\,' 20:36:
[ sroda. 4 grudnia 2024 © 203646

@ Nagrania zarejestrowane w dagu ostatnich...

Liczba petnych dni wstecz Czas wstecz w ramach niepetnej doby

- © 00:00:00

Nagrania zarejestrowane po ... — opcja pozwala na okreslenie bezwzglednej gra-
nicznej daty i godziny poczatku zakresu.

Nagrania zarejestrowane w ciggu ostatnich ... — opcja pozwala na okreslenie gra-
nicznego zakresu wzgledem biezacej daty oraz czasu.

Jesli nowy uzytkownik ma mie¢ dostep do odstuchu rozmow na wszystkich
kanatach rejestratora, w zaktadce Kanatly nalezy pozostawi¢ domyslne ustawienia.
W przypadku, gdy istnieje potrzeba ograniczenia dostepu do wybranych kanatow
nalezy je zdefiniowaé w polu Zezwolenie na odstuch.

2+ Edyga konfiguragji konta

Kanaty

Zezwolenie na monitoring Zezwolenie na archiwizage Zezwolenie na odstuch

Lista kanatow

Numer strony: . i 2 3 4 S5

® Pokaz wszystkie kanaly @ Pokaz tylko aktywne kanaly

Nazwa Typ Kryterium nagr. System Monitoring Archiwizacja

ksiegowosE Fizyczny VOX MiRek Analog
recepga Fizyczny Kluczowany MiRek Analog
kadry Fizyczny Sieciowy MiRek Analog
logistyka Fizyczny VOX MiRek Analog

Fizyany VOxX MiRek Analog

Fizyany Wytaczony MiRek Analog
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2.5.1.2

2513

Dodawanie konta zwyklego uzytkownika

W celu dodania nowego konta zwyktego uzytkownika nalezy klikna¢ na przy-
cisk Dodaj nowe konto z ograniczeniami. W zaktadce Autoryzacja pozostawi¢ na-
lezy pozostawi¢ domyslne ustawienie Konto z ograniczeniami dla pola Rodzaj
konta.

Dalsza konfiguracja jest analogiczna jak konfiguracja konta Administratora.

Edycja konta uzytkownika

W celu wprowadzenia zmiany ustawien dla uzytkownika rejestratora nalezy
klikna¢ na przycisk Il obok nazwy edytowanego konta.

Zmiana hasta konta uZytkownika

W celu zmiany hasta uzytkownika rejestratora nalezy klikna¢ na przycisk |
obok nazwy edytowanego konta.

Usuniecie konta uzytkownika

W celu usuniecia konta uzytkownika rejestratora nalezy kliknaé na przycisk Il
obok nazwy usuwanego konta.

Uwaga: Nie mozna usung¢ ani zmieni¢ nazwy domyslnego konta uzytkownika reje-
stratora - admin

Nazwa urzadzenia

W celu ustawienia lub zmiany nazwy rejestratora nalezy wybra¢ w menu opcje
Nazwa urzgdzenia, nastgpnie Wprowadzi¢ nowg nazwe.

W Zmiana nazwy urzadzenia

azwa urzadzenia
PSP Biatystok

Zegar

Gtowny ekran menu zegar pokazuje ustawienia czasu na lokalnej stacji roboczej
oraz na rejestratorze. Po lewej stronie jest menu do konfiguracji ustawien czaso-

© 7egar
—* Strefa czasowa
= Automatyczna korekga (NTP)

= Ustawianie daty i czasu

Nagrania rejestrowane przez rejestratory TRX sa jednoznacznie identyfikowane
przez kanal, z ktérego rozmowa zostala nagrana, oraz date i czas rejestracji. Dlatego
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wazne jest, aby czas wskazywany przez wewngtrzny zegar rejestratora, miat usta-
wiong poprawng wartos$¢.

Jezeli rejestrator nie korzysta z zewngtrznych zrodet synchronizacji czasu za-
lecana jest okresowa kontrola zegara i ewentualna reczna korekcja jego wskazan.

4.12.2024 4.12.2024

19:01:» 19:01:2

& Czas lokalny &3 Czas na urzadzeniu

© Stan automatycznej korekgji czasu (NTP)

© Korekga wtaczona

Strefa czasowa

Ustawienie poprawne;j strefy czasowej umozliwia rejestratorowi przeksztatce-
nie czasu UTC (koordynowanego czasu uniwersalnego) na lokalny czas wyswie-
tlany uzytkownikowi. Zapewnia takze prawidlowe uwzglednienie zmiany czasu
(np. letniego/zimowego).

& Strefa czasowa

Europe/Warsaw

Po zmianie strefy czasowej wymagany jest restart urzadzenial

Uwaga: Po zmianie strefy czasowej wymagany jest restart rejestratora.

Wigczenie synchronizacji czasu

W przypadku wigkszych wymagan odnos$nie stabilnosci wskazan zegara, reje-
strator oferuje mozliwos$¢ automatycznej korekcji wskazan zegara — opcja Automa-
tyczna korekcja (NTP). Po uruchomieniu synchronizacji zegara urzadzenia rejestra-
tor moze by¢ wykorzystany jako serwer czasu dla innych urzadzen podtaczonych
do tej samej, lokalnej sieci komputerowej. Mozliwe jest zsynchronizowanie z nim
innych rejestratorow, a takze stacji roboczych. Zapewnia to utrzyma-nie tego sa-
mego czasu dla wszystkich urzagdzen w sieci. Oprogramowanie rejestratora pozwala
dostraja¢ zegar systemowy urzadzenia do zewngtrznych wzorcow czasu w postaci
serwerOw NTP  (dostepnych w sieci lokalnej lub w Internecie).
W przypadku korzystania z serweré6w czasu dostgpnych w Internecie konieczne jest
poprawne zdefiniowane adresu bramy sieciowe;j.
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25.14

(] Automatyczna korekcja czasu (NTP)

@ Wiz
Lista serwerow:

time.cloudflare.com nts r 0O.debian.pool.ntp.org | iburst

[ @] 195.187.245.55 iburst nts prefer 2 | 1.debian.pool.ntp.org | iburst

+ Dodaj serwer server 0.pool.ntp.org iburst prefer

amazon.pool.ntp.org Dodatkowe parametr

+ Dodaj serwer

Uzytkownik moze korzysta¢ z systemowych, lub wybranych przez siebie serweréw
lub dynamicznie wybieranych grup (puli) serwerow czasu. Mozliwe jest wpisywa-
nie adreséw IP lub nazw domenowych.

Dodane zrodta czasu mogg by¢ aktywne @ lub nieaktywne

Stosowanie wigcej niz jednego serwera czasu NTP zwigksza niezawodnos$¢ me-
chanizmu synchronizacji czasu w przypadku niedostgpno$ci podstawowego ser-
wera czasu. Proces synchronizacji czasu systemowego rejestratora odbywa si¢ w
oparciu o protokét NTP (Network Time Protocol) i moze by¢ dlugotrwaty (przy
duzym rozstrojeniu zegaré6w moze trwac do kilkunastu minut).

Ustawienie daty i czasu

W przypadku, gdy dostep do serwerdw czasu jest utrudniony lub niemozliwy,
mozna poprawi¢ dlugoterminowg stabilno$¢ pracy zegara systemowego przy po-
mocy mechanizmu ptynnej korekty czasu.

© Recne ustawianie daty i zasu

Aktualny czas i data na urzadzeniu Ustawiany czas i data

D No date selected ® No time selected Lokalny

4.12.2024

20:04:11

W pola czas 1 data mozna wpisywac¢ downie wybrane zakresy, lub wprowadzi¢ lo-
kalny czas stacji roboczej (po kliknigciu na przycisk Lokalny).

Sie¢

Konfiguracja sieci rejestratora sprowadza si¢ do wprowadzenia ustawien inter-
fejsow sieciowych oraz nazwe hosta w sieci LAN.
Pierwszy interfejs przeznaczony jest do komunikacji ze stanowiskiem komputero-
wym stuzgcym do odstuchu nagran i konfiguracji. Drugi interfejs moze stuzy¢ na-
grywania rozmow w technologii VoIP, lub do podtaczenia do interfejsow API cen-
trali PABX uzytkownika.

&5 Siec
= Interfejsy sieciowe

=» Nazwa hosta
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Interfejsy sieciowe

Domyslnie interfejsy sieciowe rejestratora sg skonfigurowane do pobierania

ustawien sieciowych z serwera DHCP. Kazdy interfejs sieciowy istniejacy w reje-
stratorze posiada niezalezne ustawienia sieciowe, ktore mozna modyfikowac.

Okno panelu konfiguracyjnego sieci pozwala na:

zweryfikowanie adresu MAC interfejsow sieciowych
ustawienie parametrow sieciowych: adresu IP, maski sieciowej
ustawienie adresu bramy domys$lnej i nazwy sieciowej rejestratora,

ustawienie serwerow DNS
ustawienie routingu statycznego

Okno Konfiguracja sieci — lista interfejsow sieciowych przedstawia informacje

na temat stanu interfejsow sieciowych rejestratora:

adres fizyczny MAC (Media Access Control)

adres IP (przydzielony przez serwer DHCP lub ustawiony statycznie)

nazwg¢ interfejsu na obudowie rejestratora (LAN1 / LAN2)

parametr MTU (Maximum Transmission Unit) - maksymalna wielko$¢ poje-
dynczego pakietu danych (w bajtach), ktory moze zostac przestany przez inter-
fejs sieciowy bez potrzeby fragmentacji

link - stan portu (UP - podtaczony i zsynchronizowany, DOWN - niepodia-
czony)

s Konfiguragja sieci - lista interfejsow sieciowych

Adres IPv4

Profil

Interface Typ konfig. MTU Sterownik Link Status Reason

Wired
connection
1

No reason

TAQB7RCE:33:00 192.168.0.117  LAN1 Wired 1500 smsc95m

given

. Carrier/link
TA:0B:7FC6:33:01 Wired smscI5xx UNAVAILABLE " d
change:

W celu konfiguracji interfejsu nalezy klikna¢ na wybrany wiersz, a nastepnie w

nowym oknie (Konfiguracja sieci — lista profili konfiguracyjnych) klikna¢ na od-
nosnik Profil jest wigczony i aktywny.

&5 Konfiguragja sieci - lista profili konfiguracyjnych

Interface: LAN1 + Dodaj nowy profil

Wired connection 1

Okno Konfiguracja sieci — edycja profilu konfiguracji w zaktadce Informacje

wyswietla szczegdlowe informacje o wybranym interfejsie sieciowym.
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[ Konfiguraga sied - edyga profilu konfiguragi

749fd7f0-db04-3a7f-b13b-9dafb4664225

Informacje

Wired connection 1

Wired connection 1

W zaktadce Ustawienia ogolne jest mozliwo$¢ zmiany nazwy profilu konfigu-

racyjnego. Zaleca si¢ pozostawienie wartosci domyslnej. Pole Adres MAC jest
tylko do odczytu.

& Konfiguracja sieci - edycja profilu konfiguracii

T49fd7f0-db04-3a7f-b13b-9dafb4664225 ‘Wired connection 1

Adres ko odczyt):

7A:0B:7F:C6&:33:00

Nazwa:

Wired connection 1

W zaktadce IPv4 mozliwa jest zmiana parametrow dla profilu przypisanego do
wybranego interfejsu sieciowego.

@ Konfiguraga sieci - edyga profilu konfiguragji

T49fdTf0-db04-3a7f-b13b-9dafb4664225 Wired connection 1

Tryb konfiguradgi
Adresacja

Adres Maska

192.168.0.117 255.255.255.0 L]

+ Dodaj kolejny adres IP

Erama domyslna

192.168.0.1

Serwery DNS

® Automatycznie

8.8.8.8 8.844

Routing

® Automatycnie

Adres Metryka

+ Dodaj wigcej routing’'u
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Tryb konfiguracji — okresla sposob przydzielania adresu IP.

Nalezy wybra¢ jedng z nastepujacych opcji:
- Automatycznie (DHCP) - interfejs pobierze adres IP wydzierzawiony przez
serwer DHCP.
- Recznie - adres IP oraz maska muszg by¢ przydzielone statycznie przez ad-
ministratora sieci.
Trybu ten pozwala na przypisanie do interfejsu wiecej niz jednego adresu IP
(przycisk: Dodaj kolejny adres IP).
- Wylgczone - powoduje wylaczenie ruchu sieciowego

Brama domyslna — pole pojawia si¢ tylko w wypadku, gdy zostal wybrany Tryb
konfiguracji: Recznie.

Ustawienie adresu IP bramy domyslnej jest niezbgdne w przypadku, gdy rejestrator
oraz stacje robocze PC pracujg w réznych podsieciach, lub gdy rejestrator ma by¢
dostepny dla urzadzen spoza lokalnej sieci uzytkownika. Parametr ten musi by¢
ustawiony wowczas, gdy rejestrator korzysta z ustugi synchronizacji czasu za po-
moca ogolnodostepnych serweréw NTP, lub zachodzi potrzeba zdalnego potacze-
nia si¢ z rejestratorem z dowolnego komputera za posrednictwem sieci Internet.

Serwery DNS — okresla sposob przydzielania adresow serweréw DNS.

Nalezy zaznaczy¢ lub odznaczy¢ opcje Automatycznie.

Zaznaczenie opcji Automatycznie ma sens tylko jesli zostal wybrany Tryb konfigu-
racji: Recznie.

Przy odznaczonej opcji Automatycznie nalezy wpisaé rgcznie adresy IP serwerow
DNS. Mozna wpisac kilka adresow IP rozdzielonych znakiem przecinkiem.

Routing — podstawowe trasy lokalnego ruchu sieciowego z i do rejestratora two-
rzone s3 automatycznie podczas konfiguracji interfejsow sieciowych LANI i
LAN2. Brama domyslna ma adres routera przydzielony przez serwer DHCP (dla
ustawienia: Tryb konfiguracji: Automatycznie) lub adres wpisany w polu Brama
domysina (dla ustawienia: Tryb konfiguracji: Recznie)

W przypadkach, gdy zachodzi potrzeba bardziej zaawansowanej konfiguracji

routingu nalezy skorzysta¢ z przycisku Dodaj wigcej routing 'u. Recznie dodane
trasy moga by¢ potem zmodyfikowane lub skasowane.

Utworzenie statycznej trasy wymaga podania czterech parametrow:
1. adresu IP Zzadanej podsieci (ewentualnie pojedynczego hosta)
maski podsieci dla adresacji podanej w punkcie 1

2.
3. adresu IP routera (bramy) obstugujacego ruch sieciowy do danej podsieci
4. metryki przypisanej do trasy (mozna pozostawi¢ wartos¢ domysing 1)

Uwaga: Nalezy zwrocié uwage, aby adres IP bramy routingu statycznego nalezat
do tej samej podsieci, do jakiej nalezy jeden z interfejsow lokalnych reje-
stratora. W przeciwnym wypadku konfiguracja nie zostanie przyjeta przez
rejestrator.
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2.5.15

Nazwa hosta

Nazwa hosta ma znaczenie przy niektorych rozwigzaniach integracji rejestratora
z centralami PABX. W wigkszos$ci wypadkow nalezy pozostawi¢ domy$lng war-
to$¢ localhost.

& Konfiguraga sieci - zmiana nazwy hesta

localhost

Uslugi

Opcja Ustugi umozliwia podglad na stan pracy ustug uruchomionych na syste-
mie operacyjnym rejestratora.

& Menadszer ushug

TRX evactivity

Nazwa

OpenB3D Secure Shell server

TRX trxserver

TRX Rest AP server

TRX rej mount on failure Ul

TR voip

TCPDUMP - diagnostyka ruchu sieciowego

A high performance web server and a reverse proxy server

TRX tpsc_reader

TRX reader

TRX evanalyzer

TRX Firmware Updater

TRX krb

TRX Hardware Cards daesmon

TRX evcounters
TRX tpsc_analizer
TRX API

TRX mllc

TRX prepare 2nd

TRX downlog

Unit

evactivity.service

ksrc-trserverservice

trx-megaservice

rej-mount-on-failure-ui.service

ksrc-voip.service
tcpdump.service
nginx.service
k c_readerservice
derservice
ksrc-evanalyzerservice
trx-fw-updaterservice
ksrc-krb.service

trx-hweards.service

mllcservice
prepare.service

ksrc-downlog.service

Operacje dostepne na ustugach to:

W - pokaz logow

M- wylaczenie autostartu
B - wigczenie autostartu
B - uruchomienie ustugi
M - zatrzymanie ustugi

# restarts
0
0
0
1
0
1]
1]
0
0
0
[\]
0

0

Autostart

Status

Operacje @

Uwaga: Nie nalezy modyfikowac opcji autostartu a takze uruchamiac¢ lub zatrzy-
mywac ustug bez dokladnej znajomosci przeznaczenia i funkcji danej
ustugi. Nieumiejetne wprowadzanie zmian moze spowodowac brak nagry-
wania, a w szczegolnych wypadkach catkowite unieruchomienie rejestra-
tora.
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25.1.6  Certyfikat SSL

Opcja Certyfikat SSL wyswietla szczegoty certyfikatu zainstalowanego na re-
jestratorze, tj.

* podmiotu dla ktory zostat wystawiony
= podmiotu ktory wystawit i podpisat certyfikat
= okresie waznosci certyfikatu

Standardowo na rejestratorze zainstalowany jest certyfikat self-signed z datg waz-
nosci do 23 stycznia 2034.

# Certyfikat SSL

Wystawiony dla
Wystawiony przez

Okres waznosci

Niepelnowartoéciowy certyfikat typu self-signed.
Potaczenie bedzie szyfrowane (https), ale przeglgdarka bedzie sygnalizowa¢ problem z certyfikatem.

Odnowienie certyfikatu typu self-signed

Wstawienie certyfikatu podpisanego przez centrum certyfikacji (CA)

Uzytkownik moze samodzielnie przedtuzy¢ waznos¢ certyfikatu (opcja: Odnowie-
nie certyfikatu typu self-signed) lub wgra¢ wtasny certyfikat w miejsce domyslnego
(opcja: Wstawienie certyfikatu podpisanego przez centrum certyfikacji (CA)).

Odnowienie certyfikatu self-signed

Warto$ci w polach formularza moga mie¢ wartosci domyslne.

## Odnawianie certyfikatu typu self-signed

Pola informacyjne certyfikatu.

Jeéli to potrzebne dokanaj niezbednych aktualizagi

Domyélna wartosé
Wojewddztwo (ST)

mazowieckie Domysina wartos§¢
Lokalizaga / miasto (L)

Warszawa Domy$ina wartos¢
Organizagja (O)

T Domyélna wartosé
Jednostka organizacyjna (OU)

Domysina wartos§¢

Okres waznosdi (dni)

3650 < Domyséina wartosé

# Od razu zrestartuj serwer WWW, Zeby uwzgledni¢ zmiang certyfikatu
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25.2

2521

Wstawienie certyfikatu TLS/SSL

W celu wstawienia certyfikatu nalezy przesta¢ do rejestratora certyfikat SSL oraz
klucz prywatny. Dane te mogg by¢ przechowywane w postaci:

= jednego pliku *.pem

= oddzielnych plikach z certyfikatem *.crt oraz kluczem prywatnym * key.

## Wstawianie certyfikatu podpisanego przez zaufane CA

@ PEM - certyfikat i klucz w jednym pliku ® CRT/KEY - certyfikat i klucz w oddzielnych plikach

Plik z certyfikatem (*.crt)

sample_cert.crt Browse

Plik z kluczem (*.key)

sample_key.key Browse

¥ Od razu zrestartuj serwer WWW, zeby uwzglednié zmiane certyfikatu

Zaznaczenie opcji Od razu zrestartuj serwer WWW, zeby uwzglednié zmiang certy-
fikatu powoduje automatyczny restart serwera Www na rejestratorze.

Wstawienie do urzadzenia certyfikatu SSL ktory zostal podpisany przez zaufany
Urzad Certyfikacji (ang. CA - Certificate Authority) rozwigzuje problem z wyswie-
tlaniem w przegladarce komunikatu o braku ,,zaufanego” potaczenia - patrz roz-
dziat 2.1

<« C O 8 https://192.168.0.117 fuser/dashboard

Nagrywanie

Sekcja Nagrywanie umozliwia m.in. konfiguracje parametréw dla kanatow fi-
zycznych oraz wirtualnych rejestratora.

Kanaty fizyczne zwigzane sg z interfejsami fizycznymi urzadzenia, stuzacymi do
odbioru sygnatu akustycznego nagrywanej rozmowy.

Kanaty wirtualne sg kanatami logicznymi zwigzanymi z istniejacymi kanatami fi-
zycznymi rejestratora. Najwazniejszg cechg kanalu wirtualnego jest mozliwosc
okreslania warunkow, jakie musi spetnia¢ potaczenie, aby zostato ,,zarejestrowane”
na danym kanale wirtualnym.

Kanaly fizyczne

Sekcja Kanaty fizyczne stuzy do ustawiania parametrow dla kanatow fizycz-
nych rejestratora. Okno dialogowe konfiguratora sktada si¢ z czterech zaktadek:
= Ustawienia ogolne
= Ustawienia komentarza
» Nagrywanie czasowe
= VOX.
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Ustawienia ogolne

Zaktadka pozwala na ustawienie podstawowych parametrow kanatéw:
[# Ustawienia kanatu fizycznego - ksiegowosé

Ustawienia ogdlne

Nazwa
ksiegowosé
Kryterium nagrywania

VOX

Prezentacja numeru telefonicznego

Domyslnie

Sposéb dodania numeru telefonicznego

Zawsze zastepuj nows prezentagja

Nazwa — parametr dodawany w celu tatwej identyfikacji kanatu w systemie - powi-
nien zawiera¢ nazw¢ zwigzang z lokalizacja podtaczonego aparatu Diugos$¢ nazwy
ograniczona jest do 15-tu znakow.

Kryterium nagrywania — okresla standard zatgczenia i wytaczenia nagrywania na
danym kanale.
Nalezy wybra¢ jedna z nastepujacych opcji:
- Cyfrowy - sterowanie z wykorzystaniem informacji zawartej w sygnalizacji
na linii cyfrowej
Zastosowanie: interfejsy ISDN BRA oraz nagrywanie systemow VolP.
- Kluczowany - sterowanie przy pomocy kluczy generowanych przez karte in-
terfejsu
Zastosowanie: interfejsy systemowe i analogowe (podlqgczane szeregowe).
- Sieciowy - sterowanie przy pomocy aplikacji Pilot, ktoéra za pomocg sieci
LAN pozwala sterowa¢ procesem nagrywania na wybranej linii
Zastosowanie: nagrywanie na zgdanie wyzwalane za pomocq sieci LAN.
- VOX — sterowanie na podstawie poziomu mocy akustycznej sygnatu
Zastosowanie: interfejsy analogowe (podlgczane rownolegle)
- Wylgczony — kanat nie bierze udziatu w procesie nagrywania

Poziom — parametr powigzany z mechanizmem poziomow bezpieczenstwa. Moze
przyjmowac wartosci z zakresu: 0-255. Wszystkie rozmowy nagrane na danym ka-
nale beda posiadaly podang warto$¢ poziomu bezpieczenstwa.

Prezentacja numeru tel. — okresla skad ma by¢ pobierana informacja o numerach
telefondéw bioracych udzial w potaczeniu. Zalecane ustawienie: Domysinie.

Sposob dodania numeru tel. — okresla, w jaki sposob rejestrator ma reagowac na
zwielokrotniong informacj¢ o numerach telefonu. W niektorych sytuacjach moze
si¢ zdarzy¢, ze rejestrator dostaje z karty interfejsu kilka roznych in-formacji o nu-
merach telefonéw 1 musi zdecydowac, ktérg informacje wybrac. Dostgpne opcje:

- Wstaw pierwsze wystgpienie prezentacji numeru - do rozmowy zostanie dotg-
czona pierwsza, odczytana przez rejestrator, informacja zawierajgca dane o prezen-
tacji numerow,
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- Zawsze zastepuj nowgq prezentacjg - do rozmowy zostanie dotgczona ostatnia pre-
zentacja. Jest to ustawienie domyslne.

- Zastepuj tylko gdy nowa prezentacja jest dluisza — zmiana wystapi tylko gdy
nowa informacja jest dtuzsza od poprzednie;.

- Zastepuj tylko gdy nowa prezentacja jest dluzisza lub jej Wartosé jest wigksza

Ustawienia komentarza

Zaktadka pozwala na sterowanie komentarzami, ktore moga by¢ dodawane do na-
grywanych rozmow:

[# Ustawienia kanalu fizycznego - recepga

Ustawienia komentarza

Kementarz nagrania

Nazwa kanatu fizycznego

Sposob dodanie i aktualizagji kementarza

Nadpisuj 4

Komentarz — okresla zawarto$¢ pola Komentarz dotaczanego do kazdego nagrania.
W polu tym moze by¢ zamieszczana odpowiednio:
* nazwa kanahu fizycznego, na ktérym zostata nagrana rozmowa
* nazwa kanatu wirtualnego, na ktérym zostata nagrana rozmowa
= zawarto$¢ pola Komentarz tej reguly kanalu wirtualnego, ktora spowodowata
zalaczenie nagrywania danej rozmowy (jest to zawsze reguta ,,Akceptuj”, kto-
rej warunki najbardziej szczegoétowo opisujg parametry nagrywanego potacze-
nia)
» informacja wysylana przez kart¢ nagrywajaca rozmowe na danym kanale
* nazwa uzytkownika zalogowanego do systemu Windows, przesytana do reje-
stratora za pomocg aplikacji VPC Agent (mechanizm wirtualnych ka-natéw lo-
gowanych)
Zalecane ustawienie: Domysina obstuga.
Wigcej informacji o kanatach wirtualnych i regutach nagrywania zostato przedsta-
wione w nastepnym punkcie instrukcji.

Sposob dodania komentarza — okresla sposob, w jaki rejestrator ma reagowac na
wielokrotny komentarz, ktory moze by¢ wysytany w trakcie nagrywania rozmowy.
Mozliwe jest dotaczanie, nadpisywanie lub ustawianie tylko pierwszego komenta-
rza.

Jezeli pole Typ kanatu jest ustawione na Cyfrowy, w zaktadce Ustawienia komen-
tarza istnieje mozliwos¢ dodawania do listy rozmow dodatkowych informacji o:

» niezrealizowanych polaczeniach (nc), wraz z czasem wywotywania numeru

Do kogo
» numeru COLP (identyfikacja numeru osiggnigtego)
= czasie oczekiwania na odebranie potaczenia (wt)
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Uwaga: Informacje nc oraz wt dofgczane sq do pola Komentarz tylko w przypadku
nagrywania linii ISDN, stacji VoIP w systemie Alcatel lub stacji Cisco w
rozwigzaniach z integracjq.

Nagrywanie czasowe

Zaktadka pozwala na wigczenie dodatkowych warunkéw sterowania nagrywaniem
rozmow na wybranych kanatach.

[# Ustawienia kanatu fizycznego - recepdja

Nagrywanie czasowe

@ Brak = Okresowe @ Ciagte

Poczatek Dni tygodnia

8:00 pon. wt. r. czw. pt.

Brak — nagrywanie na danym kanale odbywa si¢ tylko na podstawie kryteriow
przypisanych do danego kanatu (bez dodatkowych opcji).

Okresowe — nagrywanie na danym kanale odbywa si¢ na tylko w przedziatach cza-
sowych zdefiniowanych przez uzytkownika

Ciggle — wybranie tej opcji powoduje bezwarunkowe wlaczenie nagrywania na wy-
branym kanale. Kilkugodzinne nagrania sg dzielone przez rejestrator na pliki o cza-
sie trwania 1 godz. 0 min. 0 sek. lub 2 godz. 32 min. 16 sek. w zaleznosci od wersji
oprogramowania rejestratora.

Uwaga: Ustawienia w tej opcji jest nadrzedne w stosunku do kryterium nagrywania
zdefiniowanego w polu Kryterium nagrywania w zaktadce Ustawienia
ogolne.

Parametry VOX

Zaktadka pozwala na ustawienie dodatkowych parametrow niezbednych dla reje-
stracji na kanatach typu VOX (wyzwalanie sygnatem akustycznym). Dla pozosta-
tych typow kanatow (Cyfrowy, Kluczowany, Sieciowy) ustawienia w tej zaktadce
nie majg zastosowania.

[# Ustawienia kanatu fizycznego - recepgja

Parametry VOX

Poziom sygnatu aktywujacy nagrywanie

Maksymalny czas ¢

(sek.)

Wypeknienie (%)

0 ] Wartos€ domyéina
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2.5.2.2

Nagrywanie na kanatach z wyzwalaniem VOX rozpoczyna si¢ tylko wtedy,
gdy warto$¢ sygnatu audio przekroczy warto$¢ okreslong w polu Poziom sygnatu
aktywujgcy nagrywanie oraz procentowa liczba probek przekraczajaca ustalony
poziom w ciggu ostatniej sekundy bedzie wigksza od wartosci ustalonej w polu Wy-
pelnienie.

Maksymalny czas ciszy definiuje dopuszczalny czas trwania ,,ciszy” (poziomu sy-
gnatu ponizej wartosci progowej), ktoéra nie powoduje zakonczenia nagrywania na
danym kanale. Jezeli w rozmowie wystapig okresy ,,ciszy” przekraczajgce wartos¢
tego parametru — zostanie ona zapisana w postaci odpowiedniej liczby fragmentow.

Parametr Wypelnienie chroni rejestrator przed zataczeniem nagrywania na skutek
trzaskow 1 innych krotkotrwatych zaktdcen na linii. Okresla on ile procent probek
sygnatu musi mie¢ odpowiednio wysoki poziom, aby zalaczy¢ nagrywanie.
Standardowe ustawienia VOX to:

* poziom sygnatu aktywujacego zapis: 15

= maksymalny czas ciszy: 3 [s]

*  wypetnienie: 20 [%]

Jednostki, w ktorych okresla si¢ poziom, sg identyczne z tymi, ktére wystepuja
w module monitoringu. Prawidlowe ustawienie poziomu zataczajacego mechanizm
VOX polega na obserwacji (monitoringu) nieaktywnego zrodta sygnatu, zanotowa-
niu poziomu zaktocen na linii i ustawieniu w opcji VOX wartosci o 5 — 10 jednostek
wiekszej.

Domyslne warto$ci parametrow VOX s3 zoptymalizowane pod katem korzy-
stania z analogowej linii telefonicznej. Dla innych zrédet sygnatu korzystne moze
by¢ zmniejszenie warto$ci poziomu aktywujacego zapis.

Kanaly wirtualne

Kanaty wirtualne umozliwiaja tworzenie szeregu regut okreslajacych warunki,
jakie musza by¢ spelnione przez rozmowy, aby zostaly zapisane w magazynie na-
gran rejestratora. Dzigki temu mechanizmowi mozliwa jest kontrola nagrywania nie
tylko na podstawie analizy kanatow rzeczywistych, ale réwniez na podstawie wzor-
coéw numerdow Kto oraz Do kogo oraz kierunku rozmowy (przychodzaca lub wy-
chodzaca). Kanaty wirtualne zbudowane sg w oparciu o istniejace kanaty fizyczne
rejestratora oraz zdefiniowane reguty nagrywania.

Nazwa Reguly nagrywania
256  kanal 256 1 -2 MiRek Analog

MiRek Analog

MiRek Analog

kanal 250

249  kanal 249

kanal 247
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Uwaga: Dla grupy kanatow fizycznych o zadeklarowanym typie Cyfrowy musi ist-
Nie¢ przynajmniej jeden kanat wirtualny. Tylko w takim przypadku na-gry-
wanie rozmow z danych kanatow fizycznych bedzie mozliwe.

Kanat wirtualny opisywany jest przez zestaw regut sterujacych nagrywaniem roz-
moéw na danym zestawie kanatow fizycznych. Kazda reguta nagrywania budowana
jest w oparciu o kilka parametrow.

Jednym z najwazniejszych parametrow jest Sposob klasyfikacji, ktory okresla czy
dana reguta dotyczy zezwolenia na nagrywanie, czy tez zakazu.

Rozmowa zostanie nagrana, jezeli istnieje regula zezwalajaca na jej rejestracje
i jednoczesnie polaczenie to nie spelnia warunkow zadnej z regul, ktore zaka-
zuja rejestracji.
Inne parametry definiujace reguly nagrywania to:

* numer (lub wzor dla numeréw) Kto (strona inicjujaca potgczenie)

* numer (lub wzor dla numeréw) Do kogo (strona odbierajaca potaczenie)

» kierunek polaczenia (Przychodzqgce, Wszystkie, Wychodzqgce)

» komentarz (pole opisowe, mogace zawiera¢ informacje opisujace regule)

Mechanizm konfiguracji kanatow wirtualnych pozwala na uruchomienie nagrywa-
nia w czterech podstawowych sytuacjach:
» dowolny aparat wewng¢trzny inicjuje potaczenie wybierajac numer okreslony
w regule (rozmowa wychodzaca, kluczowe parametry: Kierunek, Do kogo)
= okreslony aparat wewngtrzny inicjuje polgczenie na dowolny numer (rozmowa
wychodzaca, kluczowe parametry: Kierunek, Kto)
* dowolny numer miejski inicjuje polaczenie z okreslonym aparatem wewnetrz-
nym (rozmowa przychodzaca, kluczowe parametry: Kierunek, Do kogo)
= okreslony numer miejski inicjuje potaczenie z dowolnym aparatem wewnegtrz-
nym (rozmowa przychodzaca, kluczowe parametry: Kierunek, Kto)

Mechanizm kanatéw wirtualnych umozliwia uruchomienie nagrywania przez kry-

terium bedacym superpozycja ww. sytuacji (np. okreslony numer miejski dzwoni
na okreslonym numer lokalny).

Tworzenie i edycja parametrow kanatu wirtualnego

Funkcja dodawania reguty do kanalu wirtualnego rejestratora dostepna jest po
kliknigciu na nazwe tego kanatu. Nastepnie nalezy klikna¢ na przycisk Nowa re-
gutla nagrywania.

[# Ustawienia kanatu wirtualnego - kanal 253

Reguty nagrywania

@ Nowa regula nagrywania

Nagrywanie Kierunek Kto Do kogo Komentarz Kanaly fizyczne
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Po utworzeniu nowej reguly nalezy zmieni¢ jej domyslne ustawienia klikajac na
ikone edycji.

[# Ustawienia kanatu wirtualnego - kanal 252

Reguty nagrywania

© Nowa regufa nagrywania

Nagrywanie Kierunek Do kogo Komentarz Kanaly fizyczne

Uwaga: Reguly zakazu(Nagrywanie: NIE) majq wigkszy priorytet nad regutami ze-
zwolenia(Nagrywanie: TAK). Oznacza to, Ze, jesli polgczenie spetnia do-
wolng regule zakazu, to nie bedq zarejestrowane, nawet w przypadku, je-
zeli spetnia kilka regut akceptacji.

# Zmiana parametréw reguly nagrywania - kanat 252

Wynik reguly

® Nagrywaj @ Brak nagrywania

Pola wyliczanego warunku

Kierunek

@ Nie jest istotny (@ Tylko gdy rozmowa przychodzaca @ Tylko gdy rozmowa wychodzaca

Numer 'Kto'

577

Numer ‘Do kogo'

287

Opcja Wynik reguly umozliwia okreslenie czy dana reguta dotyczy zezwolenia na
nagrywanie, czy tez zakazu.

Parametr Kierunek umozliwia zdefiniowanie, jaki kierunek rozméw ma by¢ brany
pod uwagg (Przychodzgce, Wychodzgce, lub Wszystkie).

Pola Numer ‘Kto’ oraz Numer ‘Do kogo’ pozwalajg ustawi¢ numer (lub wzor dla
numerow) strony inicjujacej potaczenie oraz informacji wybierczej dla tworzonej
reguly. Jezeli pola te sg puste oznacza to, ze budowana reguta dotyczy wszystkich
numerow.

W polach Numer ‘Kto’ i Numer ‘Do kogo’ mozliwe jest stosowanie cyfr 0-9 oraz
znaku ? oznaczajacego dowolng jedng cyfrg.
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Zestaw kanatow

Komentarz doczepiany do nagrania

Pole Zestaw kanatow pozwala na zdefiniowanie zakresu kanatow fizycznych kto-
rych ma dotyczy¢ tworzona reguta. Zestaw kanatow mozna wpisa¢ zakresami lub
poda¢ numery pojedynczych kanatow np. 1-10,12. Poszczegdlne sekcje muszg by¢
oddzielone przecinkami.

Pole Komentarz doczepiany do nagrania - tres¢ pola wstawiona do pola komentarz
nagrania w przypadku jesli rozmowa zostanie zaakceptowane do nagrywania na
podstawie biezacej reguly.

2.5.3 Diagnostyka

W sekcji Diagnostyka znajdujg si¢ narzgdzia ktore moga by¢ uzyte podczas
testowania poprawnosci konfiguracji 1 pracy rejestratora.
® Disgnostyka
> TCPDump
> Logi systemowe
> Ruch sieciowy

= ICMP - ping

= Otwarty port

2.5.3.1  Logi systemowe

W rejestratorze zostata zaimplementowana funkcja rejestracji zdarzen zwiaza-
nych z pracg oraz obshugg rejestratora. Informacje te przechowywane sg w plikach
(logach) zapisywanych na dysku twardym rejestratora. Przestrzen przeznaczona na
pliki dziennika jest ograniczona i po jej zapetnieniu najstarsze zdarzenia zostaja
nadpisywane biezacymi.

Sekcja Logi systemowe pozwala na przegladanie dziennika logow, a takze filtracji
zdarzen.

© Copyright TRX Str. 36/40



Czgs¢ 2: Opis funkcji rejestratora

2.5.3.2  Ruch sieciowy

Rejestrator dostarcza informacji o ruch sieciowym na wybranych interfejsach.
Informacja o liczbie pakietow z wybranego adresu MAC, a takze informacja o licz-
bie utraconych pakietow mogag by¢ przydatne przy diagnozie poprawnosci nagry-
wania rozmow w technologii VolP.

&5 Diagnostyka biezqcego ruchu sieciowego

Widok: Liczba odebranych pakietéw: 1805422
Liczba utraconych pakietow: 0

® Pua

Wpisz wzorzec wyszukiwaniz [ Numer strony: . 1 Liezba pozydji

MAC nadawcy Liczba pakietow Ostatni pakiet

5C:51:4F: 192 500084

7A:8B:7F:C6:33:01 1184024

E6:83:83:4C

2533 ICMP - ping

Test ICMP — ping jest oparty na systemowej komendzie PING i pozwala na
sprawdzenie czy jest potgczenie sieciowe pomiedzy rejestratorem a zdalnym ho-

stem.
W pole Adres hosta moze by¢ wpisywany adres IP lub nazwa domenowa (o ile w

ustawieniach sieciowych rejestratora zostal wpisany €O najmniej jeden serwer
DNS).
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2.5.34

2 ICMP - ping

Adres hosta

46.242.244.247

Terminal

Uruchom test

Uwaga: Niektore serwery majq zablokowane wysytanie odpowiedzi na komende
PING. W takim wypadku pomimo poprawnego polgczenia sieciowego z
rejestratorem wynik testu ICMP - ping bedzie negatywny.

Otwarty port

Test pozwala na sprawdzenie czy na wskazanym porcie zdalnego hosta uru-
chomiona jest jakakolwiek ustuga sieciowa. Przyktadowo po wpisaniu w polu Nu-
mer portu liczby 443 mozna testowaé czy na zdalnej maszynie jest uruchomiony
serwer Www.

= Otwarty port

Adres hosta Numer portu

Sprawdz

Terminal

W pole Adres hosta moze by¢ wpisywany adres IP lub nazwa domenowa (o
ile w ustawieniach sieciowych rejestratora zostat wpisany co najmniej jeden ser-
wer DNS).
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3: Utrzymanie rejestratora

3.1 Dane urzadzenia

Dane rejestratora moga by¢ szczegdlnie przydatne podczas wysytania zgloszen
serwisowych. Podanie informacji numeru seryjnym, wersji i wariancie bootloadera
I oprogramowania znacznie przyspiesza analiz¢ oraz diagnostyke ewentualnych
nieprawidlowosci.

Aby przej$¢ do strony zawierajacej dane o rejestratorze nalezy klikna¢ na przy-

cisk @ umieszczony w prawym gérnym rogu okna przegladarki.

PSP Biatystok | 2024102100 - -
E- 0.2 2024-05:28 / 20240801 E © & admin

@ Dane urzadzenia

Nazwa urzadzenia
Numer seryjny:

Wersja bootloadera:
Wariant bootloadera:
‘Wersja oprogramowania:

‘Wariant oprogramowania:

i@ Core

Component name

ksrc

pysecmod

Component name
ui-login
ui-switchingoff
ui-licenses

ui-rebooting

PSP Biatystok

2024102100

1.0.2/2024-06-28

TRX UBOOT, os_boot, arm&4
1.0.2 / 2024-06-25 / 2024-08-01
TRX OS, ksrc_rootfs, armG4

Build date Commit date Reference

2024-08-01 09:06:41 +0200  2024-07-30 15:20:30 +0200 ksrc / ksre-bxx-src / ebebB42afd58320c334893d5da00479b6d4b63TT

2024-08-01 08:48:55 +0200  2022-01-05 12:53:57 +0100 rejapi / pysecmod / a7828a52a3936c900e38b3336fc4734eedbb14ds

| < Powrdt ‘

Build date Commit date Reference
2024-08-01 08:45:49 +0200  2024-07-30 10:49:12 +0200  rejui / login / d0b3082b422cb9253c78db3e0f69639c40156e0e
2024-08-01 08:47:57 +0200  2024-06-07 14:45:30 +0200  rejui / switchingoff / 39b62886ffecB38e34334d657e884b7199983332
2024-08-01 08:48:37 +0200  2024-07-26 14:25:42 +0200  rejui / licenses / 3842ebe 77 d753f26b5e8i2625(69bfc60a75eee

2024-08-01 08:48:10 +0200 2024-06-07 13:54:51 +0200 rejui / rebooting / cc03c183531dc5ea3dbe898338ecdlechallbl72
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3.2 Restart rejestratora

Opcja Restart jest dost¢pna tylko dla uzytkownika z uprawnieniami admini-
stratora. Wybranie tej opcji wymusza restart systemu operacyjnego rejestratora bez
odlaczania go od zasilania.

< Powrdt do menu

[+ Wyloguj

13 Restart

TRX

ul. Kosmatki 44
03-986 Warszawa
tel. 22 871 33 33
kom 608 777 800
fax 22 871 57 30
biuro@trx.com.pl

TRX Serwis
Kosmatki 44
03-986 Warszawa
tel. 22 870 63 33

serwis@trx.com.pl
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